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ES-20 CONFIGURACION SEGURIDAD ADI

1. Normatividad Relacionada

NO-02 Herramientas de Seguridad

NO-07 Responsabilidad de Usuarios

NO-10 Generacion de Informacién Oficial

NO-11 Administracion de Cuentas

NO-13 Comandos Especiales y Administracion de Componentes de Tecnologia
NO-14 Administracion y Configuracion de ParAmetros de Seguridad
NO-15 Nombres de Usuario

NO-16 Usuarios Privilegiados

NO-17 Usuarios Genéricos

NO-19 Administraciéon de Accesos a Componentes Tecnolégicos
NO-20 Claves de Acceso

NO-40 Software y Hardware Utilizado

ES-02 Nomenclatura Usuarios Grupos Roles

ES-03 Contrasefias de Acceso

ES-04 Parametros de Acceso

2. Objetivo

Establecer los parametros basicos de seguridad del Sistema de Informacion
Administracién Documental Inteligente - ADI.

3. Componentes Tecnolégicos Afectados
Sistema de Informacién Administracion Documental Inteligente - ADI

4. Descripcion
e Configuracion de Usuarios:
v’ Los usuarios se identifican y autentican ante el Directorio Activo.
v/ Cambio de contrasefia para firma de documentos: Obligatorio cada treinta (30) dias.
v Sesiones abiertas por usuario: Una (1)

v' Revision de la actividad de los usuarios en los ultimos noventa (90) dias: Una (1)
vez al mes.

v' Usuarios con mas de noventa (90) dias sin actividad: Se debe realizar la
inactivacion manual en el Sistema, por parte del Administrador de Seguridad de
Usuarios, debido a la falta de implementacion automatica de esta funcionalidad.
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v Reseteo clave de firma de documentos: Lo realiza Linea3000.

v Autorizacién de ingreso: Solo para Servidores Publicos. En casos estrictamente
necesarios se permitira a Contratistas debidamente autorizados.

e Modulo de Seguridad: Se configura Unicamente para los usuarios que realicen las
funciones de:

v Administrador de Usuarios (creacion, modificacion e inactivacion).
v' Administrador de Roles.

v" Administrador de Menus.

v" Administrador Opciones de menus.

v' Administracién de Perfiles

e Modulo de Administracion del Sistema: Se configura Unicamente para ejecutar las
siguientes acciones:

v Permitir la asociacién de usuarios al cargo, dependencia, sede y firma digitalizada
(escaneada) en caso de ser requerida.

v' Permitir la asignacion de permisos para el manejo de expedientes en el sistema.
v Permitir la administracion de tablas basicas del sistema.

v" Administrar flujos de trabajo.




